Cyberbezpieczenstwo

Cyberbezpieczenstwo — podstawowe informacje dla
uzytkownika systemow informatycznych Wojewodzkiego
Szpitala Specjalistycznego w Biatej Podlaskiej

Na podstawie art. 104 § 1 i art. 107 ustawy z dnia 14 czerwca 1960 r. — Kodeks Postepowania Administracyjnego (Dz. U. z 2020 r.
poz. 256, z pdzn. zm.), w zwigzku z art. 5 ust. 2, art. 41 pkt. 6 oraz art. 42 ust. 1 pkt. 2 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369, z p6zn. zm.), Decyzja Ministra Zdrowia z dnia 06 lipca 2021 r.
Wojewddzki Szpital Specjalistyczny w Biatej Podlaskiej zostat uznany za operatora ustugi kluczowej w sektorze ochrony
zdrowia, polegajacej na:

« udzielaniu $wiadczen opieki zdrowotnej przez podmiot leczniczy,
o obrocie i dystrybucji produktéw leczniczych.
Wojewddzki Szpital Specjalistyczny w Biatej Podlaskiej jako operator ustugi kluczowej posiada wdrozony system zarzadzania

bezpieczenstwem informacji w oparciu o wymagania miedzynarodowego standardu ISO/IEC 27001, ktérego celem jest
minimalizowanie ryzyka zaistnienia zagrozen majacych niekorzystny wptyw na proces $wiadczenia ustugi kluczowe;j.

Szpital podejmuje odpowiednie i proporcjonalne srodki techniczne i organizacyjne w celu zarzadzania ryzykami, na jakie
narazone sa wykorzystywane przez niego sieci i systemy informatyczne oraz odpowiednie $rodki zapobiegajace i minimalizujace
wptyw incydentow dotyczgcych bezpieczenstwa sieci i systeméw informatycznych wykorzystywanych w celu swiadczenia ustugi
kluczowej, z my$lg o zapewnieniu ich ciagtosci dziatania.

W celu zminimalizowania ryzyka wystapienia zagrozen w cyberprzestrzeni Szpitala, ponizej przedstawiono:
« zasady postepowania w przypadku zauwazenia nietypowych sytuacji (incydentdéw) lub podatno$ci obowigzujace w Szpitalu

oraz

e wybrane zagadnienia z opracowania pn.: ,Podstawy bezpieczenstwa i ochrony danych w sektorze ochrony zdrowia”
opracowane przez Sektorowy Zespét Cyberbezpieczenstwa CSIRT CeZ. Publikacja poswiecona jest kluczowym
zagadnieniom bezpiecznego przetwarzania informacji oraz budowaniu $wiadomosci w zakresie cyberbezpieczenstwa tzw.
»Security Awareness". Materiat dostepny jest na stronie CSIRT CeZ.

ZASADY POSTEPOWANIA W PRZYPADKU ZAUWAZENIA NIETYPOWYCH
SYTUACJI (INCYDENTOW) LUB PODATNOSCI:

Wszystkie osoby korzystajace z ustug Wojewo6dzkiego Szpitala Specjalistycznego w Biatej Podlaskiej lub odwiedzajace
pacjentdéw, w szczeg6lnosci Pacjenci i Pracownicy Szpitala w przypadku zauwazenia:

» proby przetamania zabezpieczen, préby nieautoryzowanego wejscia na chroniony obszar Szpitala,

e pozostawionego bez opieki bagazu (torby, walizki),

o proéby pozyskania w sposéb nielegalny danych o innej osobie,

e powziecia watpliwosci co do stanu technicznego urzadzen informatycznych, na ktérych przetwarzane sg dane osobowe,

o préby podszywania sie pod pacjenta, nieautoryzowane proby podtaczen do infrastruktury Szpitala, fatszywe wiadomosci
mailowe wysytane do personelu Szpitala,

e innych zdarzen budzacych watpliwosci w zakresie przestrzegania bezpieczenstwa informacji, a mogace mie¢ wptyw na
Swiadczenie ustug lub mogacych mie¢ wptyw na bezpieczenstwo informacji,

sa zobowiazani notowa¢ wszystkie szczegoly zwigzane z zaistniatg sytuacja oraz niezwlocznie zgtosi¢ jg na adres e-mail:

cyberbezpieczenstwo@szpitalbp.pl

Uzytkownikowi zglaszajacemu zdarzenie lub naruszenie bezpieczenstwa informaciji, zabrania sie wykonywania
jakichkolwiek dziatan ,,na wlasna reke” rozwigzujacych problem, za wyjatkiem dziatan niezbednych dla zapewnienia
bezpieczeristwa osobom i mieniu. Uzytkownik w miare mozliwo$ci powinien zabezpieczy¢ materiat dowodowy. Powyzsze
dziatania majg na celu zapobieganie incydentom na wczesnym etapie ich rozwoju.

DOBRE PRAKTYKIW SEKTORZE OCHRONY ZDROWIA W ZAKRESIE PODSTAW
BEZPIECZENSTWA | OCHRONY DANYCH DLA UZYTKOWNIKOW:
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1. Tworzenie bezpiecznych haset

Stosuj co najmniej 16 znakéw.

Wykorzystuj rézne typy znakéw (wielkie i mate litery, cyfry, znaki specjalne).

Unikaj przewidywalnych schematéw (np. ,P@ssw0rd”, ,12345678", ,Qwerty123!").

Nie uzywaj danych osobowych (imie, nazwisko, data urodzenia, nazwa firmy).

Odrzu¢ proste hasta ztozone z jednego stowa, poniewaz tatwo ztamac je atakiem stownikowym.

Rozwaz stosowanie fraz (passphrase) (np. ,Mor$k@ Przygod&@ustr@li@”), co wydtuza hasto i utrudnia jego ztamanie.
Unikaj stosowania zblizonych wariantéw haset (,Szpit@!2024"/ ,Szpit@'!2025").

2. Postugiwanie sie hastami

Nigdy nie uzywaj identycznego hasta do réznych systeméw.

Nie przechowuj haset w notatnikach, plikach tekstowych, na telefonach czy kartkach.

Stosuj menadzery haset do ich tworzenia oraz przechowywania.

Rozwaz cykliczng zmiane haset(np. co 6 miesiecy), szczeg6lnie w przypadku krytycznych systemow.
Nie udostepniaj haset nikomu.

Jezeli hasto zostanie ujawnione lub przejete, zmien je niezwtocznie.

Nigdy nie przesytaj haset e-mailem, poprzez SMS ani inny komunikator.

3. MFA

Wiacz MFA wszedzie tam, gdzie to mozliwe. Chronisz w ten sposob konta nawet, gdy hasto wycieknie.
Korzystaj z aplikacji uwierzytelniajgcych (np. Google Authenticator, Microsoft Authenticator).

Nie zapisuj ani nie udostepniaj nikomu kodoéw jednorazowych.

Nie wpisuj kodow MFA na podejrzanych stronach (zawsze doktadnie sprawdzaj adres strony).

Nie uzywaj tego samego urzgdzenia do logowania i odbioru kodéw MFA.

Korzystaj z biometrii, jesli masz takg mozliwos¢ (odcisk palca, skan twarzy lub siatkdwki).

Zwracaj uwage na nietypowe powiadomienia w aplikacjach MFA (np. sytuacja, w ktérej dostajesz powiadomienie z kodem,
a nie logujesz.

4. Monitorowanie aktywnosci kont i wykrywanie zagrozen

Nie ignoruj powiadomien o zmianach na koncie — jesli dostaniesz wiadomos$¢ o zmianie hasta lub dodaniu nowego
urzadzenia, a tego nie robites$ (lub nie zlecate$), dziataj natychmiast.

Zwracaj uwage na nietypowe zachowania systemu, takie jak spowolnienia, nagte wylogowania czy nietypowe btedy, ktére
moga by¢ oznaka naruszenia bezpieczenstwa.

Ochrona przed atakami phishingowymi

1. Identyfikacja podejrzanych wiadomosci

Nie otwieraj wiadomosci od nieznanych nadawcéw.

Jesli nie spodziewasz sie wiadomosci, traktuj jg jako potencjalnie niebezpieczna.

Zwracaj uwage na btedy jezykowe i gramatyczne.

Sprawdzaj poprawnos$¢ adresu nadawcy (np. literéwki sekretariat@zspital.pl czy support@microsOft.com).

Nie klikaj w linki i nie otwieraj zatgcznikdéw bez weryfikacji — zawsze sprawdzaj, dokad prowadzi link, najezdzajac na niego
kursorem (bez klikania w link).

Ostroznie podchodz do wiadomo$ci z prodba o pilne dziatanie. Phishing zwykle bazuje na presji czasu (np. ,Twoje konto
zostanie zablokowane w ciggu 24h!”).

Zwracaj uwage na nietypowe formaty plikow. Oszuéci czesto wysytajg zainfekowane pliki w formatach .exe, .scr, .js, .zip, a
takze makra w dokumentach Word oraz Excel.

2. Postepowanie w przypadku podejrzanych wiadomosci

Nie odpowiadaj na podejrzane wiadomosci. Nawet, jesli wydaje sig, ze pochodzg od znane;j firmy, skontaktuj sie z nig
innym kanatem w celu weryfikaciji.

Nie podawaj loginéw i haset przez e-mail lub telefon. Zadna firma, czy tez bank nie powinni prosié¢ o podanie hasta przez
wiadomo$é lub telefon.



Jesli e-mail zawiera link do logowania, nie uzywaj go. Zamiast tego wejdz na strone recznie przez przegladarke.

Po otrzymaniu podejrzanej wiadomosci uprzedz bliskie osoby o mozliwej prébie ataku.

3. Postepowanie z zatlacznikami

Otwieraj wytgcznie pliki od nadawcéow, ktérych tozsamos¢ i adres e-mail mozesz potwierdzié.
Zwracaj uwage na rozszerzenia, fatszywe pliki moga mie¢ podwéjne rozszerzenia (np. .pdf.exe).

Unikaj bezposredniego otwierania linkdbw w e-mailach zapraszajacych do pobrania zatgcznika, jesli nie masz pewnosci, ze
pochodzg z wiarygodnego zrédta.

Pamietaj, ze nawet obrazy (.jpg, .png, .gif) moga zawiera¢ ztosliwy kod, zwtaszcza jezeli pobrano je z niezaufanych stron.

Zawsze skanuj pliki antywirusem, wykonuj to szczeg6lnie przed otworzeniem grafik w e-mailach, ktére budza Twoje
watpliwosci.

Nie klikaj w osadzone linki w grafikach, niektére obrazy moga przekierowywac do stron phishingowych lub pobiera¢
ztosliwe skrypty i wirusy.

Nie przesytaj wrazliwych zatacznikéw na prywatne maile, dyski chmurowe czy komunikatory.

Weryfikuj zawarto$¢ zatacznikéw. Jesli w archiwum spodziewasz sie jednego pliku .pdf, a znajdujesz wiele réznych plikéw
(np. .exe czy .js), nie rozpakowuj pliku.

Jesli wiadomo$c¢ zawiera zaszyfrowany zatacznik i jednoczes$nie w tresci jest podane hasto, zachowaj szczegélng
ostroznosé. Czesto w ten sposdb omija sie zabezpieczenia poczty.

Ochrona przed atakami socjotechnicznymi

1. Jak rozpoznaé probe ataku socjotechnicznego? Jak dziataja cyberprzestepcy?

Wykorzystujg presje czasu oraz pilno$¢ dziatania, twierdzac, ze musisz natychmiast wykonac przelew, zmieni¢ hasto lub
przekazaé¢ dane logowania, straszgc konsekwencjami.

Podszywajg sie pod przetozonych, pracownikéw dziatéw IT, dostawcow ustug, banki lub instytucje rzgdowe, aby wzbudzi¢
Twoje zaufanie.

Prébuja zdobyé Twoja sympatie lub wzbudzi¢ strach, by zmusi¢ Cie do dziatania.

Dzwonig z nieznanych lub ukrytych numeréw telefonéw oraz wykorzystujg fatszywe (chociaz z pozoru poprawne) adresy e-
mail.

Prosza o podanie poufnych danych, zwykle posiadajac juz wczesniej pewne dane ofiary np. adres zamieszkania, nazwisko
przetozonego badz prywatny nr telefonu.

Alarmujgce powinno by¢ nieoczekiwane powiadomienie o logowaniu lub probie dostepu, ktérego nie wykonates.

Mozesz otrzymac informacje o fatszywej sytuacji kryzysowej (np. ,Twoje konto zostato zhakowane, musisz natychmiast
zmienié¢ hasto” lub , Twoja firma zostata zaatakowana, pobierz to narzedzie do zabezpieczenia systemu”).

Wykorzystujg nietypowe sposoby komunikacji np. ,przetozony” nagle pisze do Ciebie przez prywatny adres e-mail lub
komunikator, zamiast przez firmowe kanaty komunikacji.

2. Jak zapobiega¢ atakom socjotechnicznym?

Nie podejmuj zadnych dziatan pod presja. Jesli rozméwca nalega na szybkie dziatanie, wstrzymaj sie i sprawdz sytuacje.

Weryfikuj rozméwcow, zanim przekazesz jakiekolwiek informacje. Zawsze sprawdzaj tozsamos$c¢ oséb, ktdre proszag o
dostep do danych lub systemow.

Jesli ktos bliski lub znajomy prosi Cie o zmiane hasta lub przelew, potwierdz to innym kanatem.
Korzystaj z uwierzytelniania wielosktadnikowego (MFA).
Konsultuj sie ze wspotpracownikami, jesli co$ budzi Twoj niepokd;.

Zgtaszaj wszelkie podejrzane sytuacje do CSIRT NASK — drogg elektroniczng https://incydent.cert.pl/#!/lang=pl lub droga
mailowa: cert@cert.pl

Nie udostepniaj w mediach spotecznosciowych informacji o pracy i strukturze firmy. Oszusci moga wykorzystac takie dane
do przygotowania przekonujgcych atakow.

Ogranicz dostep do poufnych informacji. Niech bedg dostepne tylko dla upowaznionych oséb.

Unikaj dzielenia sie informacjami przez niezabezpieczone kanaty komunikacji. Do przesytania poufnych danych uzywaj
tylko autoryzowanych systeméw firmowych.

Nie otwieraj podejrzanych linkdw i zatgcznikdéw w e-mailach. Nawet jesli wiadomo$¢ pochodzi od znanego nadawcy,
sprawdz jej autentycznos$é.

Nie pobieraj i nie instaluj oprogramowania spoza oficjalnych zrédet. Cyberprzestepcy moga zachecac do instalac;ji
Laktualizacji” lub ,narzedzi bezpieczenistwa”, ktdre w rzeczywistosci zawierajg ztosliwe oprogramowanie.
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1. Blokowanie ekranu

o Zawsze blokuj komputer (np. skrétem Win+L), smartfon oraz inne urzgdzenia nawet, gdy tylko na chwile odchodzisz od
stanowiska pracy. W systemie macOS mozesz skorzystaé z kombinacji Ctrl+Cmd+Q (lub odpowiednio skonfigurowaé
klawisz skrotu).

o Ustaw automatyczng blokade ekranu po krotkim czasie bezczynnosci (np. 1-2 min).

« Reaguj, jesli zauwazysz niezablokowany komputer pozostawiony bez nadzoru.
2. Aktualizacje

¢ Regularnie instaluj poprawki systemowe oraz aktualizacje aplikacji.
« Akceptuj automatyczne instalowanie poprawek systemowych (Windows, Mac, przegladarki itp.).

o Nie wytgczaj programéw antywirusowych ani nie ignoruj powiadomien dotyczgcych bezpieczenstwa.

Korzystaj wytacznie z oficjalnych zrédet — pobieraj aplikacje z zatwierdzonych repozytoriéw lub sklepéw, aby unikna¢
ztosliwego oprogramowania.

3. Pendrive oraz dyski zewnetrzne

« Ogranicz stosowanie niezaufanych nosnikéw, nie podtaczaj pendrive’6w pochodzacych z niesprawdzonych zrédet.
» Szyfruj urzadzenia przenosne, zwtaszcza jesli stuza do przechowywania danych osobowych lub medycznych.
o Przechowuj no$niki w zabezpieczonych miejscach (zamykane szuflady, szafy), aby utrudni¢ dostep osobom postronnym.

e Usuwaj zbedne pliki w celu zmniejszenia negatywnych skutkéw potencjalnej kradziezy lub utraty no$nika.
4. Fizyczne przechowywanie sprzetu

« Nie pozostawiaj stuzbowych urzadzen w samochodzie, recepcji ani innych miejscach publicznych bez nadzoru.

e Zabezpieczaj telefony i tablety hastami lub metodami biometrycznymi.

Blokuj urzadzenie lub wytacz je przed odtozeniem w torbie lub szafce.

o Zgtaszaj kazde zaginiecie sprzetu i opisuj okolicznosci, w ktérych mogto do niego dojs¢.

5. Wylaczanie nieuzywanych interfejsow

Wytaczaj Bluetooth oraz Wi-Fi, jesli aktualnie z nich nie korzystasz.

Korzystaj z przewodowych potgczen sieciowych zawsze,gdy to mozliwe.
» Nie tacz sig automatycznie z sieciami Wi-Fi, szczeg6lnie nieznanymi (np. w kawiarniach, hotelach).

o Przegladaj liste sparowanych urzadzen i regularnie usuwaj te, ktérych juz nie uzywasz.

Bezpieczne korzystanie z Internetu

1. Weryfikacja witryn internetowych
e Sprawdz, czy adres strony (URL) wyglada autentycznie. Unikaj stron z literéwkami, podejrzanymi rozszerzeniami lub
imitacjg znanych nazw.

o Ocen wyglad i zawarto$¢ strony. Na oszustwo moga wskazywacd: brak aktualizacji grafiki, btedy jezykowe czy nieaktywne
przyciski na stronie.

o Badz czujny w przypadku wyskakujacych okien proszgcych o ponowne dane logowania. To moga by¢ fatszywe strony.

« W razie watpliwosci dotyczacych wiarygodnosci witryny, nie klikaj jej.
2. Ustawienia przegladarek

o Regulamie aktualizuj przegladarke i wiyczki.

o Wytacz zbedne rozszerzenia i wiyczki, ograniczaj liczbe dodatkéw tylko do tych, ktdre sg konieczne do pracy.
o Odrzucaj prosby o instalacje nieznanych rozszerzen.

o Wytgcz automatyczne zapisywanie haset w przegladarce.

« Wiacz blokade wyskakujgcych okien.

o Wiacz ochrone przed $ledzeniem.

¢ Ogranicz dostep do informacji o lokalizac;ji.

3. Media spotecznosciowe
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Nie publikuj i nie przesytaj informacji dotyczacych stuzbowych danych ani danych pacjentéw poprzez komunikatory takie
jak np. Messenger czy WhatsUp.

Korzystaj z prywatnych ustawien profilu, ogranicz widoczno$¢ postéw i danych osobowych do zaufanego grona.

Weryfikuj zaproszenia i prosby o dodanie do znajomych. Nie akceptuj pochopnie présb od nieznanych oséb, ktére moga
podszywac sie pod wspotpracownikow.

4. Publiczne sieci Wi-Fi

Korzystaj z VPN w miejscach publicznych (kawiarnie, lotniska, hotele), jesli zamierzasz taczyc¢ sie z systemami stuzbowymi.

W miare mozliwosci uzywaj tetheringu (udostepnionego Internetu z telefonu), zamiast tagczy¢ sie z przypadkowymi punktami
dostepowymi.

Nigdy nie loguj sie do poczty lub systeméw stuzbowych w nieszyfrowanych sieciach otwartych.
Weryfikuj nazwe hotspotéw, aby przypadkowo nie potaczy¢ sie z fatlszywag siecig o bardzo podobnej nazwie.

Wytacz automatyczne tgczenie z nieznanymi sieciami Wi-Fi, by unikna¢ przypadkowego potaczenia do niebezpiecznego
punktu dostepowego.

Praca zdalna

1. VPN i zdalny dostep

Korzystaj wytacznie z oficjalnych rozwigzan VPN zatwierdzonych przez organizacje, aby zapewni¢ szyfrowanie i ochrone
przesytanych danych.

Nie tworz prywatnych tuneli zdalnych (np. samodzielnie zainicjowanych potaczen typu RDP czy VNC) bez zgody dziatu IT.

Zawsze wiaczaj VPN przed rozpoczeciem pracy zdalnej, szczeg6lnie podczas taczenia sie z sieciami publicznymi lub
domowymi.

Upewnij sie, ze VPN automatycznie odnawia potgczenie w przypadku chwilowego zerwania sieci.
Unikaj korzystania z VPN na niezaufanych lub publicznych urzadzeniach.

Zawsze pracuj z VPN w trybie ,petnego tunelowania” (full tunnel), aby caty ruch internetowy przechodzit przez
zabezpieczong sie€ organizacji.

Unikaj przesytania poufnych danych, je$li VPN nie dziata lub jest wytgczony — poczekaj na jego ponowne uruchomienie.
Zgtaszaj wszelkie problemy z VPN, by nie pracowaé bez ochrony szyfrowania.

Zamykaj sesje VPN po zakonczeniu pracy.

2. Bezpieczenstwo w domu

Skonfiguruj domowy router z bezpiecznym hastem WPA2/WPAS3, nigdy nie pozostawiaj ustawien fabrycznych (login/hasto
typu ,admin”).

Nie udostepniaj stuzbowego sprzetu domownikom do prywatnych celow.

Korzystaj z ustronnego miejsca pracy, by ograniczyé ryzyko podstuchania rozméw czy wgladu w monitor.

Blokuj ekran nawet we wtasnym domu, zapobiegajac niezamierzonemu dostepowi.

Korzystaj wytacznie z zatwierdzonych urzadzen i aplikacji do pracy zdalnej.

Nie instaluj na stuzbowym sprzecie prywatnego oprogramowania, ktére moze stanowi¢ zagrozenie bezpieczenstwa.
Nie podtaczaj do sieci stuzbowej niezaufanych urzadzen (np. smart home, telewizordéw czy konsol do gier).

Nie pozostawiaj dokumentéw stuzbowych w ogdinodostepnych miejscach.

Nie drukuj dokumentéw stuzbowych w domu, jesli nie jest to absolutnie konieczne.

3. Przechowywanie danych na urzadzeniach mobilnych

Wiacz szyfrowanie dysku w laptopie, tablecie lub telefonie.

Uzywaj silnych metod uwierzytelniania — hasta, PIN-u lub biometrii (odcisku palca, rozpoznawania twarzy).
Nie polegaj na podstawowych metodach zabezpieczenia, takich jak proste przesuniecie palca po ekranie.
Ustaw automatyczne blokowanie ekranu po krétkim czasie nieaktywnosci.

Unikaj instalacji aplikacji spoza oficjalnych sklepéw (Google Play, App Store, Microsoft Store).

Regularnie aktualizuj system operacyjny i aplikacje, aby eliminowac luki bezpieczenstwa.

Nie przechowuj danych stuzbowych w prywatnych chmurach (Google Drive, Dropbox, OneDrive, iCloud).
Korzystaj wytacznie z firmowych rozwigzar do przechowywania danych i synchronizacji plikéw.

Nie przesytaj poufnych danych za pomoca prywatnych komunikatoréw oraz e-maili.
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o Nie zapisuj plikéw zawierajacych dane wrazliwe na komputerze prywatnym.

Usuwaj lokalne kopie dokumentéw zaraz po ich wykorzystaniu.

Sprawdzaj, czy poufne dane nie pozostaty w folderach tymczasowych (np. ,Pobrane”).

Reagowanie na incydenty

1. Rozpoznanie nietypowych objawéw

o Zwracaj uwage na niecodzienne komunikaty, spowolnione dziatanie komputera lub inne niepokojace zachowania systemu.

e Badz wyczulony na podejrzane wiadomosci e-mail, prosby o hasto czy nieoczekiwane alerty antywirusowe.

o Stosuj sie do zasady, ze w przypadku watpliwosci zawsze lepiej zgtosi¢ podejrzane zdarzenie, niz przeoczy¢ zagrozenie.
2. Wstepne dziatania

o Jezeli podejrzewasz atak (np. wirus, ransomware) lub zauwazysz nieautoryzowang aktywnos¢, bezzwtocznie wytacz Wi-Fi

lub odtgcz kabel sieciowy, aby zatrzymaé¢ ewentualne rozprzestrzenianie sie zagrozenia.

o Zapisz doktadny czas wystgpienia niepokojacych zdarzen, ktére zwrocity Twojg uwage, oraz podjete czynnosci przed
pojawieniem sie incydentu i w trakcie jego trwania.

¢ Unikaj samodzielnego usuwania plikéw czy formatowania dysku, mozesz zatrze¢ $lady istotne dla analizy incydentu. Nie
otwieraj ponownie podejrzanych plikéw.

o Unikaj dalszych dziatan, ktére mogtyby zatrze¢ istotne informacje potrzebne do ustalenia przyczyny incydentu.
o Jesli to mozliwe utrwal dowody, btedy systemu (zrzuty ekranu), aby poméc w analizie.

« Ustal, czy problem dotyczy jedynie Twojego sprzetu, czy ma szerszy zasieg.
3. Zgtaszanie incydentu

« Skontaktuj sie z przetozonym i/lub dziatem IT w swojej organizacji w celu zgtoszenia incydentu.
o Przekaz krétki opis zdarzenia — co sie stato, kiedy wystgpito i jakie zauwazyte$/tas symptomy.

o Ostrzez wspétpracownikéw, zeby nie otwierali podobnych wiadomosci czy plikow.

Fizyczne bezpieczenstwo stanowiska pracy

1. Zamykanie pomieszczen

« Dbaj o to, aby drzwi do pokoi oraz gabinetéw z wrazliwymi danymi byty zawsze zamkniete.
o Sprawdzaj, czy po wyjsciu z pomieszczenia drzwi zostaty poprawnie zamkniete.
« Nie wpuszczaj do stref ograniczonego dostepu os6b bez odpowiednich uprawnien.

» Informuj ochrone o osobach przebywajacych w strefach ograniczonego dostepu bez odpowiednich uprawnien.
2. Zasada ,,czystego biurka”

o Po zakonczeniu pracy, usun z biurka wszelkie dokumenty zawierajace dane wrazliwe.
« Nie pozostawiaj karteczek z hastami, numerami PESEL, danymi kontaktowymi czy innymi wrazliwymi danymi.
o Upewnij sie, ze przechowujesz dokumenty w zabezpieczonych miejscach (np. szufladach lub szafach na klucz).

« Nie wyrzucaj dokumentéw do zwyktego kosza, korzystaj z niszczarek lub innych metod utylizacji danych.
3. Monitor i ekran

o Jezeli masz takg mozliwos¢, stosuj filtry prywatnosci (filtr naktadany na ekran) w sytuacjach, gdy przechodnie moga
obserwowagé ekran, szczegélnie w miejscach publicznych takich jak komunikacja miejska, kawiarnie, uniwersytety czy
szpitale.

o Blokuj ekran komputera oraz telefonu nawet podczas krétkiej rozmowy z kims$ obok.

« Ograniczaj prezentowanie danych wrazliwych na rzutnikach lub ekranach widocznych dla os6b postronnych.
4. Przechowywanie kluczy

+ Prowadz ewidencje, kto pobiera klucze do pomieszczenh z dokumentacjg lub sprzetem.

« Nie zostawiaj kluczy w drzwiach, na recepcji ani w innych ogoélnodostepnych miejscach.
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Nie wykonuj samodzielnie kopii kluczy.

Natychmiast zgtaszaj zagubienie kluczy.

5. Identyfikatory i karty dostepu

Nie zostawiaj karty dostepu na biurku, w samochodzie czy miejscach og6Inodostepnych.

Nie udostepniaj nikomu swojego identyfikatora, kazda karta lub przepustka powinna by¢ przypisana do jednej osoby.
Nos identyfikator w sposéb umozliwiajacy kontrole jego stanu i posiadania.

Nie wykonuj samodzielnie kopii identyfikatorow ani kart dostepu.

Jezeli zgubisz karte dostepu lub identyfikator, natychmiast zgto$ to w swojej organizaciji.

6. Drukarki i urzadzenia wielofunkcyjne

Nie zostawiaj wydrukowanych materiatéw w tacy drukarki. Szczegélnie takich, ktére zawieraja dane wrazliwe.
Uwaznie wpisuj adres docelowy przy skanowaniu. Drobna literéwka moze spowodowaé niekontrolowany wyciek danych.

Usuwaj oryginaty z podajnika skanera czy kopiarki zaraz po zakonczeniu zadania, by nie narazi¢ ich na wglad os6b
postronnych.

Nie dokonuj samodzielnej zmiany haset drukarek i skanerow.
Nie instaluj samodzielnie dodatkowego oprogramowania na urzgdzeniach sieciowych.

Nie zmieniaj samodzielnie konfiguracji urzadzen sieciowych, jesli nie posiadasz odpowiednich uprawnien.

Zasady postepowania w razie braku sieci lub awarii systemu

1. Dziatania podczas awarii

Zachowaj spokdj i zgto$ problem do dziatu IT w swojej organizacji lub osobie odpowiedzialnej za infrastrukture techniczng
w firmie.

Sprawdz podstawowe przyczyny problemu. Upewnij sie, czy problem dotyczy tylko Twojego urzadzenia (np. restartujac
komputer), czy catej sieci lub systemu.

Odtacz sie od sieci i ponownie potgcz. Problem moze wynikac z chwilowego btedu potaczenia.

Korzystaj z alternatywnych metod pracy, jesli to mozliwe, uzywaj dokumentacji papierowej lub zapasowych systeméw
offline.

Jesli masz dostep do innego dziatajgcego systemu, skorzystaj z niego, czesto awaria dotyczy tylko jednego segmentu sieci.
Zapisuj kluczowe informacje, aby wprowadzi¢ je do systemu po jego przywréceniu.

Stosuj sie do procedur awaryjnych organizacji (kazda firma powinna mie¢ plan dziatania na wypadek awarii).

2. Czego unika¢ podczas awarii?

Nie probuj resetowac systemu na wtasng reke bez polecenia czy instrukcji dziatu IT. Nieodpowiednie dziatania moga
doprowadzi¢ do utraty danych lub wydtuzenia awarii.

Nie prébuj samodzielnie rekonfigurowaé¢ ustawien sieciowych. Jesli problem lezy po stronie infrastruktury, nieautoryzowane
zmiany moga pogorszy¢ sytuacje.

Nie zapisuj poufnych informacji na prywatnych urzadzeniach. Brak dostepu do firmowego systemu nie jest powodem do
przenoszenia danych na osobiste laptopy, telefony czy pendrive’y.

Nie korzystaj z publicznych sieci Wi-Fi do obchodzenia problemu.

Nie ignoruj komunikatow dziatu IT. Jesli dostaniesz konkretne instrukcje dotyczace postepowania, stosuj sie do nich, nie
dziataj na wtasng reke.

Nie probuj wielokrotnie logowacé sie do systemu, jesli nie dziata. Moze to doprowadzi¢ do blokady konta i dodatkowych
utrudnien.

Nie przesytaj wrazliwych danych przez prywatne komunikatory. Jesli firmowa poczta lub systemy nie dziatajg, nie oznacza
to, ze mozna uzywac np. WhatsApp czy prywatnych e-maili.

Nie rozpowszechniaj niesprawdzonych informacji o awarii. Jesli nie posiadasz oficjalnych informacji z dziatu IT, nie
spekuluj na temat przyczyn i konsekwencji problemu.

Bezpieczenstwo teleporad i wideo konsultacji

1. Weryfikacja rozméwcy

Zachowaj ostrozno$é. iesli rozmdwca taczy sie z nieznanego numeru lub adresu e-mail. Jeéli masz watpliwo$ci, potwierdz
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» Nie podawaj wrazliwych informacji, dopéki nie potwierdzisz tozsamosci rozmoéwcy. Nawet jesli ktos twierdzi, ze jest
pacjentem lub wspotpracownikiem.

o Przed rozpoczeciem konsultacji potwierdz tozsamos$é rozméwecey np. poprzez podanie numeru PESEL, daty urodzenia lub
innego unikalnego identyfikatora.

« Nie udostepniaj pacjentowi lub klientowi jego wtasnych danych w celu potwierdzenia tozsamosci. To pacjent powinien
podac swoje dane w celu weryfikacji.

« Uwazaj na przypadki podszywania sig pod pacjentow (tzw. vishing). Jedli rozméwca zachowuje sie podejrzanie lub nie jest
w stanie podac¢ poprawnych danych, rozwaz zakonczenie rozmowy i skontaktowanie sie z nim innym sposobem.

» Jedli pacjent chce, aby inna osoba uczestniczyta w rozmowie, wymagana jest jego wyrazna zgoda. Najlepiej zapisana w
dokumentacji medycznej i potwierdzona przez pacjenta na pismie.

« Nie udostepniaj informacji medycznych osobom nieupowaznionym.
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