Zatacznik nr 4 do Standardu nr 294/DM/SZ/24/11

Zasady bezpiecznego korzystania z urzadzen elektronicznych
z dostepem do sieci internetowej

1. Za bezpieczne korzystanie z urzadzen elektronicznych z dostgpem do sieci internetowej
w Wojewodzkim Szpitalu Specjalistycznym w Biatej Podlaskiej oraz monitorowanie ruchu
sieciowego 1 zabezpieczenie sieci internetowej przed tresciami niebezpiecznymi oraz
zglaszanie nieetycznych incydentéw do CERT odpowiada Dziat Informatyki.

2. Infrastruktura sieciowa szpitala umozliwia dostep do Internetu, zaréwno personelowi, jak
1 pacjentom na bazie aktualnych standardow bezpieczenstwa oraz Polityka Bezpieczenstwa
Informacji opartej na PN-EN ISO/IEC 27001.

3. Za treSci niebezpieczne uznaje si¢ treSci szkodliwe, niedozwolone, nielegalne
i niebezpieczne dla zdrowia: pornografia, tresci obrazujace przemoc, promujgce dziatania
szkodliwe dla zdrowia i zycia, popularyzujace ideologi¢ 1 dziatalno$¢ niezgodna z prawem,
nawotujace do samookaleczen i samobojstw, korzystania z narkotykow i uzywek, stwarzajace
niebezpieczenstwo werbunku do organizacji nielegalnych i terrorystycznych, rézne formy
cyberprzemocy, np. n¢kanie, straszenie, szantazowanie z uzyciem sieci, publikowanie lub
rozsytanie o$mieszajacych, kompromitujacych informacji, zdje¢, filméw z uzyciem sieci oraz
podszywanie si¢ w sieci pod kogos wbrew jego woli.

4. Do potencjalnych zagrozen ptynacych z uzytkowania sieci nalezy zaliczy¢:

a) dostep do tresci niebezpiecznych,

b) dziatalno$¢ innych uzytkownikow zagrazajaca dobru matoletniego,

¢) oprogramowanie umozliwiajace sledzenie 1 pozyskanie danych osobowych uzytkownikow
sieci szpitalnej.

5. Pacjent matoletni na terenie szpitala za zgoda rodzicow/opiekundéw prawnych ma prawo
korzysta¢ z telefonu komorkowego oraz innych urzadzen elektronicznych, o ile korzystanie z
tych urzadzen nie zaktdca spokoju innym pacjentom oraz nie wplywa negatywnie na proces
diagnostyczno-terapeutyczny.

6. Pacjenci matoletni posiadaja telefony komdrkowe oraz inny sprzgt elektroniczny za zgoda
rodzicow/opiekundéw prawnych.

7. Nagrywanie dzwigku 1 obrazu za pomocg telefonu lub innych urzadzen jest mozliwe
jedynie za wyrazng zgoda osoby nagrywanej lub fotografowanej i na wilasne potrzeby.
Niedopuszczalne jest nagrywanie lub fotografowanie czynnosci medycznych oraz innych
pacjentow.

8. Szpital nie ponosi odpowiedzialno$ci za zaginigcie lub zniszczenie czy kradziez telefonu
komorkowego oraz inny sprzet elektroniczny, o ile nie jest on przekazany do depozytu
szpitalnego.

9. W przypadku naruszenia zasad korzystania z sieci internetowej oraz urzadzen
elektronicznych szpitalnych lub prywatnych przez matoletniego, personel medyczny
informuje o tym fakcie rodzica/opiekuna celem podjecia dziatan zapobiegawczych.

10. Jesli mimo zastosowanych dziatan, niepozadane zachowania nadal majg miejsce, nalezy
zwroci¢ si¢ do Sadu rodzinnego z wnioskiem o wglad w sytuacje matoletniego
z podejrzeniem jego demoralizacji.



