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1.

Informacje o dokumencie

Dokument zawiera opis Zespotlu ds. Cyberbezpieczenstwa w Wojewoddzkim Szpitalu
Specjalistycznym w Bialej Podlaskiej zgodnie z RFC 2350 oraz dostarcza
podstawowych informacji o Zespole, sposobach kontaktu, opisuje zadania Zespotu

i oferowane ustugi.

1.1.Data ostatniej aktualizacji
Jest to wersja 1.0, wydana 14.04.2023 r.

1.2.Lista dystrybucyjna powiadomien o zmianach w dokumencie
Zespol ds. Cyberbezpieczenstwa w Wojewodzkim Szpitalu Specjalistycznym
w Biatej Podlaskiej nie korzysta z zadnej listy dystrybucyjnej majacej na celu

powiadamianie o zmianach w tym dokumencie.

1.3.Lokalizacje, w ktorych mozna znalez¢ dokument
Aktualna wersja dokumentu dostg¢pna jest pod linkiem:

https://www.szpitalbp.pl/pl/szpital/cyberbezpieczenstwo/

1.4.Uwierzytelnianie dokumentu
Niniejszy dokument zostal podpisany przy pomocy klucza PGP Wojewodzkiego
Szpitala Specjalistycznego w Bialej Podlaskiej. Jego sygnatura dostepna jest pod
linkiem:

https://www.szpitalbp.pl/pl/szpital/cyberbezpieczenstwo/

Informacje kontaktowe

2.1.Nazwa Zespolu

Zespo6t ds. Cyberbezpieczenstwa

2.2.Adres
Zespot ds. Cyberbezpieczenstwa
Wojewodzki Szpital Specjalistyczny w Bialej Podlaskiej
ul. Terebelska 57-65


https://www.szpitalbp.pl/pl/szpital/cyberbezpieczenstwo/
https://www.szpitalbp.pl/pl/szpital/cyberbezpieczenstwo/

21-500 Biata Podlaska
Polska

2.3.Strefa czasowa
Srodkowoeuropejski (GMT+0100, GMT+0200 od kwietnia do pazdziernika)

2.4 Numer telefonu
8341 47 200

2.5.Telefaks numer

Niedostepny

2.6.Adres poczty elektronicznej
Wszystkie incydenty powinny by¢ raportowane na adres mailowy:

cyberbezpieczenstwo@szpitalbp.pl

2.7.Inne mozliwo$ci komunikacji

Niedostepne

2.8.Klucze publiczne i inne informacje o szyfrowaniu
Zespot ds. Cyberbezpieczenstwa korzysta z klucza PGP
Email: cyberbezpieczenstwo@szpitalbp.pl
Klucz publiczny dostepny jest pod linkiem:
https://www.szpitalbp.pl/pl/szpital/cyberbezpieczenstwo/

2.9.Czlonkowie Zespotu
W sktad Zespotu ds. Cyberbezpieczenstwa wchodzg eksperci w zakresie
zagadnien dotyczacych: cyberbezpieczenstwa, bezpieczenstwa Srodowiskowego

oraz bezpieczenstwa fizycznego.

2.10. Inne informacje
Ogolne informacje na temat Wojewodzkiego Szpitala Specjalistycznego oraz na
temat cyberbezpieczenstwa sg dostepne pod linkiem:

https://www.szpitalbp.pl/pl/szpital/cyberbezpieczenstwo/



https://www.szpitalbp.pl/pl/szpital/cyberbezpieczenstwo/
https://www.szpitalbp.pl/pl/szpital/cyberbezpieczenstwo/

2.11. Punkty kontaktu z klientem
Zespot ds. Cyberbezpieczenstwa preferuje kontakt poprzez poczte elektroniczng
(e-mail) z wykorzystaniem kluczy kryptograficznych w celu zapewnienia

integralnosci i poufnosci komunikacji.

W sprawach ogélnych: kontakt mozliwy jest od 7.30 do 15.05 czasu lokalnego od

poniedziatku do pigtku z wyjatkiem dni ustawowo wolnych od pracy w Polsce.

Zgloszenia incydentow, sytuacje kryzysowe: kontakt telefoniczny z Zespotem
ds. Cyberbezpieczenstwa i/lub wiadomos$¢ e-mail zawierajaca szczegoty podane
telefonicznie.

Telefon Zespotu ds. Cyberbezpieczenstwa jest dostepny w godzinach pracy od
7.30 do 15.05 czasu lokalnego od poniedziatku do pigtku z wyjatkiem dni
ustawowo wolnych od pracy w Polsce.

3. Statut

3.1.Misja
Misja Zespotu ds. Cyberbezpieczenstwa jest budowanie kompetencji 1 zdolnosci
pacjentéw oraz pracownikow w identyfikowaniu, zapobieganiu i podejmowaniu
dziatah minimalizujagcych  prawdopodobienstwo  wystapienia  incydentow
cyberbezpieczenstwa, jak roéwniez niwelujacych skutkéw ich wystgpienia

(w zakresie §wiadczonych ustug).

3.2.Zakres dzialania
Zespot ds. Cyberbezpieczenstwa zapewnia wsparcie w zakresie obstugi zdarzen
bezpieczenstwa w cyberprzestrzeni dla swoich pacjentow, pracownikow

i klientow.

3.3.Finansowanie i przynaleznos¢
Nadzér nad dziatalnoscia Wojewodzkiego Szpitala Specjalistycznego w Bialej

Podlaskiej sprawuje Zarzad Wojewodztwa Lubelskiego. Wojewodzki Szpital



Specjalistyczny w Bialej Podlaskiej prowadzi gospodarke finansowg na zasadach

okreslonych w obowiazujacych przepisach prawa polskiego.
3.4.Umocowanie

Organem zalozycielskim Wojewddzkiego Szpitala Specjalistycznego w Bialej

Podlaskiej jest Samorzad Wojewddztwa Lubelskiego.

4. Zasady obslugi incydentow (polityki)

4.1.Rodzaje incydentow i poziom wsparcia
Priorytet normalny jest domy$lnym priorytetem wszystkich rodzajow incydentow
zwigzanych z cyberbezpieczenstwem mogacych wystapi¢ w $rodowisku
teleinformatycznym w zakresie §wiadczonych ustug.
Sposoéb obstugi incydentéw przez Zespot ds. Cyberbezpieczenstwa zalezy od
rodzaju 1 wagi incydentu lub zdarzenia, elementdéw, na ktore oddziatuje incydent,
ilosci uzytkownikow, ktorych dotyczy incydent oraz dostepnosci zasobow Zespotu
ds. Cyberbezpieczenstwa w tym czasie. Dla zdarzen okre§la si¢ priorytety
stosownie do ich dotkliwos$ci i rozmiaru.
Incydenty obstugiwane dobrowolnie, w interesie publicznym maja zatem
normalny priorytet bez wzgledu na oznaczenie dolaczone do powiadomienia
o zdarzeniu. O podniesieniu priorytetu decyduje kazdorazowo Zespot

ds. Cyberbezpieczenstwa.

4.2.Wspélpraca, interakcja i ujawnianie informacji
Zespot ds. Cyberbezpieczenstwa o$wiadcza, ze wszystkie informacje dotyczace
obstugi incydentow sg rozpatrywane jako poutne.
Zespot ds. Cyberbezpieczenstwa wymienia wszystkie niezbedne do wspotpracy
informacje z innymi zespotami CSIRT, a takze =z administratorami
zainteresowanych stron. Zadne dane osobowe nie s3 wymieniane, chyba Ze za
wyraznym upowaznieniem. Wszystkie informacje zwigzane z obstugiwanymi
incydentami sg traktowane jako chronione. Informacje chronione (takie jak dane
osobowe, konfiguracje systemu, znane luki, etc.) sa szyfrowane, jesli musza by¢

przesytane w niezabezpieczonym srodowisku.



Informacje przesytane do Zespolu ds. Cyberbezpieczenstwa moga by¢
przekazywane zgodnie z potrzeba stronom zaufanym (takim jak dostawcy ustug

internetowych, inne zespoty CERT) wytacznie w celu obstugi incydentow.

4.3.Komunikacja i uwierzytelnianie

Zespot ds. Cyberbezpieczenstwa wykorzystuje szyfrowanie w celu zapewnienia
poufnosci i integralno$ci komunikacji. Wszystkie wrazliwe informacje, ktére sa
przesytane, powinny by¢ szyfrowane.

Dane o niskiej wrazliwosci mozna wysytaé za pomocg niezaszyfrowanych
wiadomosci e-mail, jednak nie jest to uznawane za bezpieczne. Zalecane jest
szyfrowanie PGP, szczegblnie w przypadku poufnych danych.

Zespol ds. Cyberbezpieczenstwa zastrzega sobie prawo do weryfikacji

autentycznos$ci informacji lub jej zrodta w zakresie dozwolonym przez prawo.

5. Ushugi

5.1.Reakcja na incydenty
Wojewodzki Szpital Specjalistyczny w Biatej Podlaskiej ustanowit organizacyjny i
techniczny proces reagowania na incydenty. Proces obejmuje pelny cykl
reagowania na incydenty:
e obstuge,
e zarzadzanie,
e rozwigzywanie,

e fagodzenie

5.2.Prewencja
Zespot ds. Cyberbezpieczenstwa prowadzi dziatania majace na celu zwigkszenie
odpornosci srodowiska  informatycznego na  zdarzenia  zwigzane

z cyberbezpieczenstwem 1 minimalizujgce potencjalny wptyw tych zdarzen.

6. Formularze zglaszania incydentow

Nie ma specjalnych formularzy zglaszania incydentow do Zespolu ds.

Cyberbezpieczenstwa.



7. Zastrzezenia

Podczas przygotowywania informacji, powiadomien 1 alertéw zostang podjete
wszelkie srodki ostroznosci.
Zespot ds. Cyberbezpieczenstwa nie ponosi odpowiedzialnosci za bledy, pominigcia

ani za szkody wynikajace z wykorzystania informacji zawartych w tym dokumencie.



